Sichern Sie Ihre Systeme
gegen unbefugten Zugriff!

Ein 100%iger Rundumschutz ist nur schwer zu
erreichen. Um einen groBtmoglichen Sicherheits-
standard flr das eigene System gewahrleisten zu
kénnen, empfehlen wir Ihnen ein integriertes
System aus PC-Firewall und Virenschutz, sowie ein
regelméaBiges Backup lhrer Daten.

Fur den Fall der Falle ist es auch wichtig, dass ein
entsprechender Notfallplan existiert, in dem fest-
gelegt ist, was bei Virenbefall zu tun ist. Nicht zu
vergessen ist die Regelung der Zustandigkeiten
inklusive ihrer Vertretungen. Naturlich ist ein
bewusster und vorsichtiger Umgang mit dem
Internet Grundvoraussetzung fur einen wirksamen
Schutz Ihres Systems.

Sie mochten weitere Information_gn zum Thema
Security? Sie suchen nach individueller und kompe-

tenter Beratung? Rufen Sie uns an! Wir bieten Ihnen
transparente Losungen fiir Ihren PC oder Ihr

Netzwerk. 1

Wir sorgen
flr ein sauberes Klima
in lhrer IT-Umgebung.

AKCENT - eine starke
Gemeinschaft!

Unser Unternehmen ist lizenzierter Competence-
Partner der AKCENT Computerpartner Deutschland
AG, der fuhrenden Kooperation selbststandiger IT-
Fachbetriebe in Deutschland.

AKCENT ist ein umfassendes Informations- und
Dienstleistungsnetzwerk fur Handler, Distributoren
und Hersteller der IT-Branche. Uber unser gemein-
sames Einkaufssystem beschaffen wir nahezu alle
am Markt verfligbaren Markenprodukte zu wettbe-
werbsfahigen Preisen.

AuBerdem hilft das AKCENT Kommunikations-
system, die Fachkompetenz unserer tiber 800 Know
How-Partner flir unsere Kunden einzusetzen -
Online und in Echtzeit.

Mehr tiber AKCENT finden Sie unter
www.akcent.de

|CompetencePartner|

[T-Partner des Mittelstands.




Der Schutz lhrer Daten
hat hochste Prioritat!

Das Jahr 2003 war bisher das schlimmste Virenjahr
far Industrie und Privathaushalte. Computer-
schadlinge, mit futuristisch klingenden Namen wie
Slammer, Bugbear.B, Blaster oder Sobig.F, sorgen
auch jetzt noch in ungeschitzten Systemen fur
Datenverluste!

Dabei hat das einfache Formatieren der Festplatte
als Folge von Virenbefall langst ausgedient. Die Ziele
von Viren und Hackern sind zunehmend vertrau-
liche Daten von Firmen und Privatpersonen. Digitale
Angriffe verursachen nach Schatzungen weltweit
Schaden im zweistelligen Milliardenbereich. Zusatz-
licher Schaden entsteht durch die Verwendung der
gestohlenen Daten. Eine sichere IT-Umgebung istda
vergleichsweise glinstig!

Wahrend es friiher durchaus Gblich war, Viren hinter
der Fassade von Spielen oder Utilities zu verbergen,
so wird heute auf die angenehme Verpackung
verzichtet. Zumeist reicht heute ein gutes An-
schreiben, welches den Benutzer dazu bewegt, den
verseuchten Anhang der eMail zu 6ffnen. Aktuell
geht es in solchen eMails z.B. um vermeintliche
Updates flir Windows oder den Internet Explorer.

Riskieren Sie nicht den
Verlust sensibler Daten!

Sind die Schadlinge erstmal aktiv, sind sie so auf der
Festplatte verankert, dass sie beim Systemstart
automatisch geladen werden.

Egal ob Virenschutz, Datensicherung oder Firewall.
Alle Systeme mussen regelmaBig Gberwacht und
aktualisiert werden. Sowohl Datensicherung als
auch Firewall befinden sich an einer zentralen Stelle
im Netzwerk. Antiviren-Lésungen missen hingegen
auf jedem PC aktualisiert und Uberprift werden.

Taglich zwingen neue Schadlingsprogramme die
Hersteller, die Datenbanken mit den Viren-
kennungen anzupassen. Je schneller also diese
neuen Informationen auf Ihrem System zur Verfug-
ung stehen, desto eher ist es geschuitzt. Der Einsatz
von unternehmensweiten Antiviren-Losungen ist
daher zu empfehlen. Diese flihren selbststandig Up-
dates durch, sammeln Virenwarnungen an zentraler
Stelle und informieren lhren Administrator
rechtzeitig.

Wir kennen die geeigneten Anbieter und erarbeiten
mit lhnen ein Sicherheitskonzept nach lhren wirk-
lichen Bedurfnissen.

Warnen
Sie lhre Mitarbeiter!

Sind lhre Systeme mit dem Einsatz von Firewall und
Virenschutz schon ausreichend gesichert? Gibt es
weitere - verborgene - Schwachstellen?

Die Hauptgefahr fir Ihre Systeme droht erfahrungs-
gemaB nicht von auBBen - |hre eigenen Mitarbeiter
sind eine wesentliche Bedrohung flr Ihr System.
Unkenntnis und Leichtfertigkeit fihren oftmals zu
erheblichen Schaden.

Potenzielle Schadensquellen sind auch an jedem
Rechner zu finden. Schadhafte Daten gelangen oft-
mals Uber USB-Ports, Diskettenlaufwerke oder auch
CD- / DVD-Laufwerke auf die einzelnen PCs und so
auch in das Firmennetzwerk.

Mitarbeiterrichtlinien Gber den Umgang mit dem
Internet, mitgebrachten oder empfangenen Da-
teien helfen lhnen bei der Sensibilisierung Ihrer
Mitarbeiter.

Wir stehen in Verbindung mit den fihrenden
Anbietern von Sicherheitssystemen und unter-
stutzen Sie gern bei der Erarbeitung lhrer eigenen
Sicherheitsrichtlinien.



